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DOCUMENTO PARA PROCESOS DE CONT CION

GUIA PARA LA ELABORACION DEL PLAN
DE SEGURIDAD FISICA Y GESTION DE
RIESGOS

Estructura minima para la preparacion de ofertas y requisitos posteriores a

la adjudicacion

Proyecto Vias Rurales Resilientes P504400

GAD Provincial del Guayas - Unidad Ejecutora del Proyecto BM

Dato Definicion
Finalidad Proporcionar criterios homogéneos para elaborar, evaluar y presupuestar la propuesta de
inalida
seguridad.
Avlicacis Obras, fiscalizacidn, consultorias de campo, subcontratistas, proveedores criticos y seguridad
plicacion ]
privada.
L Documento de difusién publica una vez aprobado; no contiene informacién operativa
Clasificacion
reservada.
Version 1.0 - Agosto de 2026
Estado Propuesta técnica para revision de la UEP-BM, Adquisiciones y Asesoria Juridica.
Regla de uso. El oferente presentard una propuesta preliminar evaluable y presupuestada. El SRA y el PGS
especificos y definitivos se elaboraran Gnicamente después de la adjudicacién, con levantamiento de campo y |f
acceso controlado a los criterios del Proyecto.

Documento preparado para incorporacion en los procesos de contratacion de la UEP-BM
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La presente guia responde a la necesidad de homogeneizar el documento denominado “Plan de Seguridad
Fisica y Gestion de Riesgos” que deberan presentar los oferentes. Establece una estructura minima,
criterios de contenido, anexos, evidencias y reglas de evaluacion, sin divulgar informacién sensible del
Plan de Gestidn de Seguridad (PGS) ni de la Evaluacién de Riesgos de Seguridad (SRA) del Proyecto.

Condicidon de suficiencia. Esta guia debera publicarse junto con una Ficha de Datos Particulares de Seguridad
completada para cada proceso y con el mecanismo econdmico que permita cotizar los recursos minimos.

Publicarla de forma aislada puede producir ofertas incomparables o planes genéricos sin respaldo operativo.

El documento de la oferta permite evaluar comprensién, capacidad, metodologia, personal, recursos,
cronograma y costos. No constituye el SRA ni el PGS definitivo del contrato. El adjudicatario debera
desarrollar ambos instrumentos con informacién verificada del sitio, alinearlos al PGS y SRA vigentes del

Proyecto e implementar los controles antes del inicio de las actividades expuestas.

1. Objeto

Establecer la estructura y el contenido minimo del Plan de Seguridad Fisica y Gestidn de Riesgos que
acompanara la oferta, asi como los compromisos, productos y condiciones que deberd cumplir el
contratista adjudicado durante la preparacidn, movilizacidon, ejecucién, suspensién, reinicio y cierre del

contrato.

2. Alcance

La guia sera aplicable, de acuerdo con la naturaleza y exposicién de cada proceso, a contratistas de obra,
firmas de fiscalizacidn, consultorias con actividades de campo, consorcios, subcontratistas, proveedores

criticos, empresas de seguridad privada, conductores, operadores y personal temporal.

El alcance material comprende personal, visitantes, frentes de obra, campamentos, oficinas, talleres,
bodegas, acopios, estacionamientos, maquinaria, combustible, informacién, rutas logisticas,

desplazamientos, alojamientos vinculados y comunidades del area de influencia.

3. Marco de referencia y principios

El oferente considerard los documentos de contratacidn, los instrumentos ambientales y socia
aplicables al proceso y, como marco general, los EAS 1, 2, 4 y 10 del Banco Mundial; las buenas practicas
sobre uso de personal de seguridad; los Principios Voluntarios sobre Seguridad y Derechos Humanos; la
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normativa ecuatoriana vigente; e ISO 31000, ISO 22320, ISO 22301 y referencias ASIS cuando resulten

compatibles con el contrato.

Principio

Aplicacion minima

Primacia de la vida

Ninguna meta, activo, costo o plazo justifica exponer deliberadamente a personas frente a

una amenaza activa.

Prevencion y

proporcionalidad

Los controles deberan responder al nivel de exposicion y combinar personas,

procedimientos, tecnologia y coordinacion.

Responsabilidad del

contratista

El contratista principal mantiene responsabilidad sobre subcontratistas, proveedores criticos

y seguridad privada.

Legalidad y derechos

humanos

Toda medida debera respetar dignidad, no discriminacién, necesidad, proporcionalidad y

rendicion de cuentas.

oL No se permitirdn pagos, acuerdos o gestiones individuales frente a extorsiones, amenazas o
No negociacion informal o
coaccion.

. . . Un control propuesto no se considerard implementado ni permitira valorar riesgo residual
Evidencia verificable . . ) » L
hasta que exista evidencia de operacién y supervision.

. o Rutas, horarios, contactos, vulnerabilidades y medidas criticas se manejaran Unicamente por
Confidencialidad ]
necesidad de conocer.

4. Separacion obligatoria entre oferta y posadjudicacion

Etapa Sujeto Documentacion exigible Momento
Plan preliminar conforme a esta guia: metodologia, riesgos
ETAPA 1 Oferente generales, organizacién, controles, recursos, cronograma, | Con la oferta
costos y compromiso de alineacién.
. Levantamiento de campo; SRA especifico; PGS especifico; SOP; | Antes
Contratista e - y ! . . o
ETAPA 2 diudicad anexos restringidos; capacitacion; pruebas; evidencia; matriz | movilizar/iniciar
adjudicado o .
Go/No-Go y actualizaciones. durante la ejec
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La oferta deberd ser suficientemente detallada para valorar viabilidad, capacidad, recursos y costos; no

podra limitarse a un plan corporativo genérico.

La aceptacion de la oferta no equivale a aprobacion de los instrumentos definitivos ni autoriza el inicio de

actividades.

Las obligaciones de seguridad incluidas en la oferta seran exigibles al adjudicatario, salvo ajustes formales

autorizados conforme al contrato.

5. Informacion que la UEP-BM debe publicar para cada proceso

La presente Guia establece los requisitos generales aplicables a todos los procesos. Para cada
contratacion, el Equipo de Adquisiciones, el drea técnica responsable y el Especialista de Seguridad Fisica
de la UEP-BM elaboraran y aprobaran una Ficha de Datos Particulares de Seguridad, conforme al formato
del Anexo 5.

La ficha serd emitida como documento independiente para cada proceso y se incorporard a los
documentos de la Solicitud de Ofertas. En ella se definirdn las condiciones, cantidades, dedicaciones,
recursos minimos y documentos que todos los oferentes deberdn considerar en sus propuestas técnicas

y econémicas.

Los requisitos minimos no podrdn quedar exclusivamente a criterio del oferente. Las mejoras voluntarias
deberan identificarse y valorarse por separado, sin sustituir ni reducir las condiciones obligatorias

establecidas.

En los aspectos particulares de cada contratacion prevalecera la Ficha de Datos Particulares de Seguridad,

siempre que no reduzca los requisitos generales obligatorios previstos en esta Guia.

6. Estructura obligatoria del Plan presentado con la oferta

El oferente presentara un solo documento coherente, denominado “Plan de Seguridad Fisica y Gestion de

Riesgos - Version de Oferta”, con los anexos indicados en esta guia. Las secciones podran ampliarse, pero

no omitirse sin justificacion expresa y sin perjuicio de los requisitos particulares del proceso.

N.2 Seccion Contenido minimo verificable

Proceso, objeto, oferente o consorcio, responsable, version, fecha, estado, aprobagi
1 Portada y control documental ] . = | ., P
interna, lista de anexos y clasificacion de la informacion.

. . Comprension del contexto, principales exposiciones, estrategia preventiva, rec
2 Resumen ejecutivo W . . .
criticos, cronograma y compromisos del oferente. Maximo dos paginas.
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Seccion

Contenido minimo verificable

Objetivo, alcance y limites

Personas, sitios, activos, actividades, frentes, fases, subcontratistas, proveedores y
limites de la propuesta preliminar.

Descripcion del contrato vy

exposicion

Actividades, organizacion prevista, personal estimado, activos, logistica, movilidad,

instalacionesy relacién con comunidades, usando Unicamente datos publicos.

Marco de cumplimiento

Documentos del proceso, obligaciones contractuales y ambientales/sociales, normativa

aplicable, derechos humanos y referencias técnicas.

Metodologia de riesgo

Proceso de identificacion, analisis, valoracion, tratamiento, monitoreo y actualizacion;

matriz 5x5; fuentes; supuestos; nivel de confianzay limites.

Registro preliminar de riesgos

Amenazas, vulnerabilidades generales, personas/activos expuestos, impactos, nivel

preliminar, controles propuestos, responsables, recursos y momento de activacion.

Gobernanza y organizacion

Politica, organigrama, funciones, RACI,

coordinacion con direccién de obra, SST, social, ambiental, fiscalizacion y UEP-BM.

responsable de seguridad, suplencia,

Proteccion de personas 'y

movilidad

Autorizacién de desplazamientos, horarios, check-in/check-out, pérdida de contacto,

conductores, vehiculos, GPS cuando aplique, repliegue y suspension. Sin rutas sensibles.

10

Proteccion de sitios y activos

Accesos, visitantes, cerramientos, iluminacidon, CCTV, rondas, llaves, inventarios,

maquinaria, combustibles, bodegas, acopios y estacionamientos.

11

Comunicaciones y alerta

Medio principal y alterno, pruebas, energia de respaldo, escalamiento, registro,

disponibilidad y directorio a completar después de la adjudicacién.

12

Seguridad privada, si aplica

Justificacion, modalidad general, habilitacién, supervisidon, consignas, cédigo de
conducta, derechos humanos, uso de fuerza, bitdcoras y mecanismo de quejas.

13

Incidentes, emergencias y crisis

Alerta, proteccién de la vida, reporte, preservaciéon de informacion, suspension,

evacuacion, continuidad, investigacion, acciones correctivas y cierre.

14

Comunidad y derechos humanos

Coordinacién con gestion social, trato digno, MAQR, VBG/ESA/AAS, no represalias,

desescalamiento y proteccidn de personas vulnerables.

15

Informacidn y confidencialidad

Clasificacién, custodia, necesidad de conocer, canales autorizados, control de versiones, ¢

voceria, retencidn y eliminacion segura.

16

Capacitacion y simulacros

Induccién, poblaciéon objetivo, contenidos, frecuencia, evaluaciéon de comp:

pruebas y ejercicios proporcionales.

17

Seguimiento y mejora

Indicadores, inspecciones, auditorias, reportes, no conformidades, acciones correctivas,

disparadores de actualizacidon y control de evidencias.
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N.2 Seccion

Contenido minimo verificable

Hitos desde la adjudicacion: acceso controlado, reconocimiento, SRA, PGS, SOP,

posadjudicacion

18 Cronograma de implementacién o o

pruebas, capacitacion, verificacién y apertura de frentes.

Personal, servicios, tecnologia, comunicaciones, movilidad, capacitacién, gestion
19 Recursos y presupuesto . ” . |

documental, cantidades, duracién, costos y memoria de calculo.
20 Plan de alineacion | Responsables, plazo, método y evidencia para revisar criterios del PGS/SRA del

Proyecto, levantar informacion, identificar brechas y entregar instrumentos definitivos.

21 Declaraciones y anexos

Compromisos firmados, CV y disponibilidad, matrices, cronograma, presupuesto,

confidencialidad, subcontratistas y veracidad de la informacion.

7. Metodologia y registro preliminar de riesgos

7.1. Metodologia minima

La oferta utilizard una matriz 5x5 de p

robabilidad e impacto y expresard los resultados en los niveles Bajo,

Medio, Alto y Critico. Salvo que los documentos del proceso establezcan otros umbrales, podra utilizarse

como referencia: 1-4 Bajo; 5-9 Medio; 10-16 Alto; y 17-25 Critico. El adjudicatario armonizara la matriz

definitiva con la metodologia vigente

del Proyecto.

La valoracién deberd basarse en evidencia publica disponible, experiencia demostrable y supuestos

explicitos. No se aceptardn afirmaci

ones sobre presencia de grupos criminales, incidentes o niveles

territoriales sin fuente y fecha de corte.

Riesgo residual. Durante la oferta no
reduccién o nivel esperado, pero el r

efectividad de los controles en campo

se asignard un riesgo residual definitivo. Podra indicarse un objetivo de

iesgo residual solo se calculara después de verificar la implementacion y

7.2. Amenazas y vulnerabilidades minimas a considerar

Ambito Aspectos minimo

S

Personas
de contacto; acos

Extorsidn o coaccidon; amenazas; secuestro; robo o asalto; violencia armada; vigilancia hostil; |

oy riesgos VBG/ESA/AAS.

. Robo o sabotaje
Activos . o
informacion.

de maquinaria, vehiculos, equipos, combustible, materiales, comunicaciones e
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Ambito

Aspectos minimos

Operacion

Intrusién, bloqueo de vias, paralizacion, afectacion de rutas, interrupcion de comunicaciones,
vandalismo, disturbios o conflicto comunitario.

Instalaciones

Accesos no controlados, iluminacion insuficiente, cerramientos vulnerables, bodegas y acopios

expuestos, ausencia de redundancia y fallas de monitoreo.

Gestién

Roles ambiguos, reporte tardio, procedimientos no probados, falta de capacitacion, filtracion de

informacion, controles sin mantenimiento o sin evidencia.

Seguridad

Uso ilegal o desproporcionado de fuerza, discriminacion, actuacién fuera de competencia, abuso,

represalias o incumplimiento de derechos humanos.

7.3. Campos del

registro preliminar

Campo

Contenido exigible

Identificacion

Cddigo, ambito general, actividad, persona/activo expuesto y fase.

Escenario

Amenaza + vulnerabilidad + evento posible + consecuencia.

Justificacién

Fuente, fecha, supuesto y nivel de confianza.

Valoracién

Probabilidad, impacto, puntaje y nivel preliminar.

Control propuesto

Medida preventiva, detectiva, reactiva o de recuperacion; no debe describir tacticas sensibles.

Implementacion

Responsable, recurso, cantidad, costo, hito y evidencia prevista.

Seguimiento

Indicador, frecuencia y disparador de revisién/suspension.

Poscontrol

Objetivo de reduccion; el residual definitivo queda pendiente de verificacion en campo.

8. Controles minimos que deben reflejarse en la oferta

Componente

Propuesta minima

Gobernanza

Responsable competente y suplente; autoridad de suspensidn; RACI; integracion con obra, SST,

social, ambiental y fiscalizacion.
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Componente Propuesta minima

Movilidad Autorizaciones; horarios; verificacién de vehiculo/conductor; check-in/check-out; GPS cuando
ovilida
aplique; pérdida de contacto; repliegue.

o Telefonia/radio, medio alterno, conectividad de respaldo, energia, pruebas, disponibilidad y
Comunicaciones .
escalamiento.

. ) Accesos, identificacidn, iluminacidn, cerramientos, vigilancia, CCTV/alarmas cuando se justifique,
Sitios y activos . . . ) p
inventarios, llaves, combustible y estacionamiento.

b I Induccidn, cédigo de conducta, canales de alerta, confidencialidad, bienestar, atencidn posterior a
ersona
incidentes y control de visitantes.

. Notificacién, reporte, proteccion de informacion, investigacion, acciones correctivas,
Incidentes o, . 3
suspensidn/reinicio y actualizacion documental.

. Coordinacién social, desescalamiento, no discriminacién, MAQR, VBG/ESA/AAS, no represalias y
Comunidad/DD. HH. . N . - .
debida diligencia de seguridad privada.

o Alternativas de comunicacion, recursos de reemplazo, criterios Go/No-Go, recuperacion y cierre
Continuidad
seguro.

Cada control deberd aparecer de manera consistente en el registro de riesgos, la matriz de recursos, el
cronograma y el presupuesto. La sola mencién de “coordinacién con Policia Nacional o Fuerzas Armadas”

no sustituye la responsabilidad ni los medios propios del oferente.

9. Personal responsable y seguridad privada

9.1. Responsable o especialista de seguridad

Criterio Requisito

. o Titulo o formacion pertinente en seguridad, riesgos, emergencias, ingenieria, administracion o area
ormacion
afin, conforme a la complejidad del proceso.

o Evaluaciones de riesgo, planes de seguridad, obras o trabajo de campo, incidentes y coorditr
Experiencia . .
interinstitucional.

) SRA 5x5, proteccidon de personas/activos, movilidad segura, analisis territorial, crisis, derecho
Competencias . .
humanos, reporte y evidencias.
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Criterio Requisito

) Acceso a la direccién del contrato y capacidad formal para recomendar suspensidn, evacuacion o no
Autoridad .
reinicio.

) . Dedicacién, presencia, cobertura de frentes y suplencia segun Ficha Particular; no exclusivamente
Disponibilidad ) L .
remota cuando exista exposicién continua.

9.2. Seguridad privada

Cuando la Ficha Particular la exija, la oferta debera identificar la modalidad general, cantidad, turnos,
duracion, supervisién y costos; demostrar habilitacién legal y debida diligencia; y prever cédigo de
conducta, derechos humanos, confidencialidad, desescalamiento, uso proporcional de fuerza, bitacoras,

rondas, quejas y retiro por incumplimiento grave.

Limite. La seguridad privada serd preventiva, disuasiva y defensiva; no sustituira funciones policiales, militares ni
de investigacion penal. La modalidad armada no se presumird y requerira justificacion especifica, habilitacion

legal y analisis de riesgo posadjudicacion.

10. Recursos, cronograma y oferta economica

Grupo items que deben identificarse
Personal Especialista/responsable, supervisién, monitoreo, guardiania, apoyo de conductores y reemplazos.
Movilidad Vehiculos aptos, conductores, mantenimiento, combustible autorizado y medios de respaldo.
Comunicaciones Telefonia, radios, conectividad alterna o satelital cuando aplique, energia, pruebas y mantenimiento.
GPS, plataforma, geocercas, CCTV, iluminacion, alarmas, botones de alerta u otros controles
Monitoreo
justificados.
Sitios Cerramientos, casetas, accesos, identificacion, sefializaciéon, almacenamiento y proteccién de ”-_-"
Competencias Inducciones, capacitacion, simulacros, materiales, evaluaciones y soporte posterior a incide |
Gestion SRA, PGS, SOP, actualizaciones, inspecciones, reportes, preservacion de evidencia y cierre.

presentar unidad, cantidad, dedicacion, duracién, momento de despliegue, precio unitario y total;
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diferenciar los minimos de la Ficha Particllar de las mejoras voluntarias;

incluir memoria de calculo cuando un rubro dependa de frentes, turnos, cobertura o duracion;

mantener coherencia entre riesgos, controles, recursos, cronograma y precio;

no incluir pagos ilicitos, informales o no documentados como costos elegibles.

11. Productos y obligaciones posteriores a la adjudicacion

Los plazos son referenciales y deberan confirmarse o modificarse en la Ficha Particular y en el contrato.

Antes de la aprobacion de los instrumentos definitivos solo podrad efectuarse un reconocimiento

expresamente autorizado y ejecutado bajo un protocolo interino.

Cddigo Producto Hito Resultado
pSS-01 Protocolo interino y alineaciéon | Hasta 3 dias hdbiles o seglin | Responsable  designado,  visita  controlada,
inicial contrato comunicacion, acta de acceso y matriz inicial.
» Hasta 10 dias habiles y antes | Evaluacion 5x5 por frente, ruta, instalacion, actividad
PSS-02 SRA especifico del contrato B L .
de movilizar y horario; riesgos, controles y tratamiento.
A ) Hasta 15 dias habiles y antes | Gobernanza, medidas, recursos, reporte,
PSS-03 PGS especifico del contratista Tl o o, o .
de iniciar indicadores, suspensidn/reinicio y mejora.
- Mapas, rutas, contactos, puntos seguros, puestos,
PSS-04 Anexos restringidos Con el PGS i -~ Y
camaras, comunicaciones y recursos detallados.
Procedimientos breves, practicables, socializados y
PSS-05 Paquete de SOP Antes de operar
probados.
PSS-06 Matriz de preparacién Go/No- | Antes de apertura, cambio o | Controles criticos, evidencia, brechas, responsable,
Go reinicio verificador y decision formal.
L . Antes del despliegue y segiin | Registros, evaluacion de comprension, pruebas y
PSS-07 Capacitacién y simulacros Lt
plan ejercicios.
o . | Contexto no sensible, KPI, incidentes, controles,
PSS-08 Informe periédico de seguridad | Segun contrato X . .
hallazgos, acciones y evidencias.
e Segun protocolo del | Notificacién, reporte flash/completo, investig ;
PSS-09 Reportes de incidentes . .
Proyecto acciones y cierre.
o . Version, justificacion, cambios,
PSS-10 Actualizaciones SRA/PGS/SOP Ante cada disparador . .
responsables, plazo y evidencia.
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Cddigo Producto Hito Resultado

. o Incidentes, pendientes, retiro seguro de activos,
pss-11 Informe de cierre Antes de recepcién/cierre ) )
registros y lecciones.

12. Procedimientos Operativos Estandar minimos

El adjudicatario desarrollara, como minimo, procedimientos para:

movilizacion segura, autorizacion de salida, check-in/check-out y pérdida de contacto;

control de accesos, visitantes, vehiculos, llaves y credenciales;

protecciéon de campamentos, oficinas, bodegas, acopios, maquinaria, combustible e informacion;

extorsiéon, amenaza o coaccidn: no negociacion individual, preservacién de informacién, reporte y

escalamiento;

conducta sospechosa o vigilancia hostil: deteccién, no confrontacién y reporte;

amenaza o incidente armado: proteccion de la vida, alerta, evacuacion o repliegue;

privacion de libertad o intento: reporte reservado y coordinacion con autoridad competente;

bloqueo o conflicto comunitario: no confrontacion, coordinacién social y suspension cuando corresponda;
emergencia, evacuacion, suspension, Go/No-Go y reinicio autorizado;

reporte, investigacidn, acciones correctivas, ESIRT/PAC cuando aplique y cierre;

VBG/ESA/AAS, acoso, discriminacién y quejas: canal reservado, no revictimizacién y derivacidn

especializada;

comunicacion publica, voceria autorizada y proteccién de informacion sensible.

13. Revision, validacion, implementacion y autorizacion

Etapa Responsable Resultado
1. Alineacién Contratista Matriz de requisitos, brechas y plan de incorporacién.
2. Elaboracion Contratista SRA, PGS, SOP y anexos completos, firmados y controlado

. Consistencia contractual, recursos, evidencia de campo y
3. Revisién Fiscalizacién )
observaciones.
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Etapa

Responsable

Resultado

4. Validacion técnica

Especialista de Seguridad Fisica
UEP-BM

Metodologia, proporcionalidad, controles criticos, riesgo residual
y condiciones de operacion.

5. Aprobacion

Administrador o instancia

competente

Aprobacidn formal o devoluciéon con plazo de correccién.

6. Implementacion

Contratista

Controles desplegados, operativos y probados; personal

capacitado.

7. Verificacion

Fiscalizacién y UEP-BM

Inspeccidn, evidencia, matriz Go/No-Go y decision de inicio,

continuidad o reinicio.

8. Seguimiento

Contratista/Fiscalizacion/UEP-
BM

KPI, reportes, incidentes, acciones, auditoria y actualizacion.

Condicion precedente. No se iniciardn, continuaran o reiniciardn actividades expuestas cuando falten
instrumentos exigibles, responsable, recursos criticos, capacitacion, pruebas, evidencia o autorizacion formal. Un

documento aprobado no sustituye la verificacion fisica de los controles.

14. Criterios para evaluar la oferta

Criterio

Verificacion

Comprensién y adaptacion

Reconoce la exposicion del contrato y no presenta Unicamente un plan corporativo genérico.

Metodologia

verificado.

Aplica enfoque 5x5, fuentes y supuestos claros; distingue riesgo preliminar de residual

Personal

Acredita idoneidad, dedicacion, autoridad y suplencia del responsable.

Controles y recursos

Son proporcionales, viables, cuantificados y coherentes con el cronograma.

Oferta econdémica

Desglosa recursos minimos, duracion, cantidades y costos; diferencia mejoras.

Integracion

Articula seguridad con obra, SST, gestion social, ambiental, laboral y contractual.

Derechos humanos

Incluye legalidad, no discriminacion, quejas, VBG/ESA/AAS y debida diligencia.
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Criterio Verificacion
Alineacion posterior Presenta método, responsables, plazo y evidencia para completar SRA, PGS y SOP.
Confidencialidad No incorpora rutas, contactos, ubicaciones de controles, inteligencia ni tacticas sensibles.

14.1. Deficiencias que deberan considerarse no conformidades

omitir secciones, formularios o recursos definidos como esenciales en la Ficha Particular;

presentar un plan genérico sin adaptacién a personas, movilidad, frentes, activos o fases;

no designar personal competente o no acreditar su disponibilidad;

dejar todos los controles y costos para después de la adjudicacion;

reducir la seguridad exclusivamente a guardiania patrimonial;

trasladar la responsabilidad Unicamente a Policia Nacional, Fuerzas Armadas, comunidad o fiscalizacion;
plantear pagos informales, confrontacion, persecucidon o actuacion fuera de competencia;

ocultar costos, usar rubros globales sin sustento o mantener contradicciones entre matrices;

divulgar informaciéon operativa restringida o negarse a controles de confidencialidad, reporte vy

verificacion.

La consecuencia de cada no conformidad y su eventual subsanabilidad deberdn estar expresamente
armonizadas por Adquisiciones y Asesoria Juridica con las reglas del proceso y el documento estdndar

aplicable.

. 7

15. Reunion informativa con potenciales oferentes

La reunion informativa debera explicar de forma homogénea el alcance de esta guia y resolver consultas

sin divulgar informacidn reservada ni modificar oralmente las condiciones del proceso.

N.2 Tema Contenido

Qué debe demostrar el Plan de la oferta y qué no constituye todavia un SRA/P 5

1 Alcance y finalidad .

definitivo.
2 Ficha Particular Ambito, fases, personal, recursos, productos, plazos y condiciones comunes para co
3 Estructura del Plan Secciones 1 a 21, anexos y forma de presentacion.
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N.2 Tema Contenido
4 Metodologia Matriz 5x5, niveles Bajo/Medio/Alto/Critico, fuentes, supuestos y limites del residual.
5 Recursos y costos Coherencia entre riesgos, controles, cantidades, duracién, cronograma y presupuesto.
6 Posadjudicacion Levantamiento, alineacion, SRA, PGS, SOP, capacitacion, evidencia y Go/No-Go.
Confidencialidad y DD. . L g . . . . o

7 HH Informacion restringida, seguridad privada, integridad, quejas y prohibiciones.

. Consultas por el canal formal; prevalecen las aclaraciones escritas emitidas conforme al
8 Preguntas y aclaraciones

proceso.

Regla de la reunion. Las exposiciones y respuestas verbales no modificardn los documentos del proceso. Toda
aclaracién que afecte alcance, evaluacion, cantidades, costos, plazos o condiciones deberd formalizarse por el
mecanismo previsto en la contratacion.

16. Presentacion y manejo documental

Entregar el Plan en espafiol, firmado por el representante autorizado y el responsable técnico propuesto;
presentar formato PDF y editable cuando asi lo establezcan los documentos del proceso;

incluir indice, numeracion, control de versién, lista de anexos y referencias cruzadas;

mantener coherencia entre el cuerpo del Plan, matrices, CV, cronograma y propuesta econdmica;

separar cualquier informacion sensible en anexos restringidos solo después de la adjudicacion;

hacer extensivas las obligaciones a consorciados, subcontratistas, proveedores criticos y empresas de

seguridad privada.

ANEXO 1. Lista de verificacion de la oferta

Caodigo Verificacion Resultado Observacion

C-01 Plan con secciones 1 a 21y control documental [1Si []1No

C-02 Resumen ejecutivo adaptado al contrato [1Si []1No
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Cddigo Verificacion Resultado Observacion
C-03 Metodologia 5x5 y criterios de nivel [1Si [1No

C-04 Registro preliminar de riesgos no sensible [1Si []1No

C-05 Organigrama, responsable, suplente, CV y disponibilidad [1Si []1No

C-06 Matriz de controles y recursos [1Si []1No

c-07 Cronograma posadjudicacion [1Si []1No

C-08 Desglose econémico de seguridad [1Si []1No

C-09 Propuesta de seguridad privada, si aplica [1Si [INo []N/A
C-10 Compromiso de confidencialidad e integridad [1Si []1No

C-11 Plan de alineacion posadjudicacién [1Si []1No

C-12 Coherencia entre riesgo, control, recurso, plazo y costo [1Si []1No

C-13 Ausencia de informacion operativa restringida [1Si []1No

ANEXO 2. Formato del registro preliminar de riesgos

Cédigo Exposicion Escenario Sustento P 1 Nivel Tratamiento preliminar

RO1 [Actividad/pers [Amenaza + vulnerabilidad [Fuente/fecha/s [P n Nivel] [Control propuesto, responsable,
ona/activo] + evento + consecuencia) upuesto] ] recurso, hito y evidencia]

R-02

R-03

R-04
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Nota: P = probabilidad; | = impacto. El riesgo residual definitivo no se completa durante la oferta. La UEP-

BM podrd proporcionar un formato electrdnico adicional.

ANEXO 3. Matriz de controles, recursos y costos

N.2 Control/recurso Riesgo Unidad Cant. Duracion Despliegue P. unit. Total
[Riesgo [Unidad [Canti ¥ . .

1 [Control] X [Duracién] [Hito] [Costo unit.] [Total]
relacionado] ] dad]

2

3

4

5

ANEXO 4. Cronograma minimo de implementacion (adjudicado)

N.2 Hito Responsable Fecha/plazo Evidencia
1 Designacion y protocolo interino [Responsable] [Fecha/plazo] [Acta / protocolo]
5 Acceso controlado y matriz inicial de
alineacién
3 Reconocimiento de campo autorizado
4 Entregay revision del SRA especifico
5 Entregay revision del PGS y SOP
6 Implementacion de controles y recursos
7 Capacitacion, pruebas y simulacros
8 Verificacion fisica y decisién Go/No-Go
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Hito

Responsable Fecha/plazo Evidencia

Inicio o apertura de frente autorizada

ANEXO 5. Ficha de Datos Particulares de Seguridad

Uso interno antes de la publicacion. Debera completarse y aprobarse para cada proceso. Solo se

publicard la informacidn necesaria para preparar ofertas comparables.

N.2 Dato requerido Definicion para el proceso
1 Codigo y objeto del proceso [COMPLETAR]
2 Tipo de contratacion [1Obra []Fiscalizacion [] Consultoria de campo []Otra
3 Ambito territorial general [Cantén/parroquia/corredor, sin coordenadas sensibles]
4 Duracién y fases previstas [COMPLETAR]
s Ziir;::zocjmpamentos, bodegas y acopios [COMPLETAR]
6 Actividades y horarios de campo [COMPLETAR]
2 SP:;EIFL;jgdicacién del responsable de [COMPLETAR]
8 Seguridad privada requerida [1Si []1No | Modalidad general: [COMPLETAR]
9 Recursos humanos minimos [Cantidad, turnos, meses y cobertura]
10 Comunicaciones minimas [Radios/telefonia/conectividad alterna/pruebas]
11 Monitoreo y tecnologia minima [GPS/CCTV/iluminacién/alarmas/plataforma]
12 Movilidad y soporte logistico [Vehiculos, conductores y respaldo]
13 Capacitaciones y simulacros [Cantidad, frecuencia y poblacion objetivo]
14 Productos y plazos particulares [Confirmar o modificar PSS-01 a PSS-11]
15 Criterios esenciales de evaluacién [COMPLETAR]
16 Mecanismo contractual para ajustes [Clausula, orden o modificacion aplicable]
17 Informacidn reservada posadjudicacion [COMPLETAR sin divulgar contenido]

Importante: con la oferta se presenta una propuesta preliminar, recursos, cronogramay presupuesto. Los

productos PSS-01 a PSS-11 se elaboraran y aprobardn posteriormente, antes de iniciar las actividades que

correspondan.
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ANEXO 6. Declaracion del oferente

PREFECTURA
peLGUAYAS -

Proceso: [NOMBRE DEL PROCESO]

Oferente/consorcio: [NOMBRE]

Representante autorizado: [NOMBRE Y CARGO]

El oferente declara que:

[ 1 ha revisado esta guia, la Ficha de Datos Particulares y los documentos del proceso;

[ ] comprende que la seguridad abarca personas, movilidad, sitios, activos, informacién, comunidad, incidentes y

continuidad, y no se limita a guardiania;

[ 1 ha incorporado en su oferta el personal, recursos, controles, productos, capacitacidon, seguimiento y costos

exigidos;

[ ] elaborara el SRA y PGS especificos después de la adjudicacion y antes de movilizar o iniciar actividades expuestas;
[ 1 hara extensivas las obligaciones a consorciados, subcontratistas, proveedores criticos y seguridad privada;

[ 1 no efectuara pagos ni negociaciones informales frente a amenazas, extorsiones o coaccion;

[ ] protegera la informacidn sensible y no difundird mapas, rutas, contactos, ubicaciones de controles ni tacticas;

[ 1 reportard incidentes y permitira revisiones, auditorias, inspecciones y verificacion de evidencias;

[1 priorizard la vida y la integridad de las personas y acatara las decisiones formales de suspensién y reinicio;

[1la informacidn presentada sobre experiencia, personal, recursos y costos es verdadera y verificable.

Firma del representante autorizado Fecha

Fuentes técnicas de referencia

Banco Mundial: Marco Ambiental y Social (EAS 1, 2, 4 y 10) y Nota de Buenas Prdcticas sobre personal de seguridad; IFC:
Good Practice Handbook on the Use of Security Forces; Principios Voluntarios sobre Seguridad y Derechos Humanos; 1SO
31000, I1SO 22320, ISO 22301 y referencias ASIS compatibles con el contrato.

Mgs. Johan Damian Coronel Pefiafiel
Especialista de Seguridad Fisica — UEP-BM
Contacto: johan.coronel@guayas.gob.ec | 099 546 0603
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