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PREFECTURA
CIUDADANA
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Resoluciéon Nro. PCG-PG-2025-0014-R
Guayaquil, 29 de Abril de 2025

GOBIERNO PROVINCIAL DEL GUAYAS

CONSIDERANDO:

Que, el articulo 225 de la Constitucion de la Republica del Ecuador establece que:
"El sector publico comprende: (...) 2. Las entidades que integran el régimen
auténomo descentralizado (...)”;

Que, el articulo 226 de la Constitucion de la Republica del Ecuador dispone que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actuen en virtud de una potestad estatal ejerceran
solamente las competencias y facultades que les sean atribuidas en la Constitucion y
la ley. Tendran el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”;

Que, el articulo 227 de la Constitucién Republica del Ecuador establece que: “La
administracion publica constituye un servicio a la colectividad que se rige por los
principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacién, coordinacién, participacion, planificacion, transparencia y
evaluacion’;

Que, el articulo 233 de la Constitucion de la Republica del Ecuador senala que:
“Ninguna servidora ni servidor publico estara exento de responsabilidades por los
actos realizados en el ejercicio de sus funciones o por omisiones, y seran
responsable administrativa, civil y penalmente por el manejo y administracion de
fondos, bienes o recursos publicos (...)";

Que, el articulo 238 de la Constitucion de la Republica del Ecuador, establece que:
“Los gobiernos auténomos descentralizados gozaran de autonomia politica,
administrativa y financiera, y se regiran por los principios de solidaridad,
subsidiariedad, equidad interterritorial, integracion y participacion ciudadana. En
ningun caso el ejercicio de la autonomia permitird la secesion del territorio nacional.
Constituyen gobiernos auténomos descentralizados las juntas parroquiales rurales,
los concejos municipales, los concejos metropolitanos, los consejos provinciales y los
consejos regionales”;

Que, el articulo 67 del Cédigo Organico Administrativo, establece: “Alcance de las
competencias atribuidas. El ejercicio de las competencias asignadas a los érganos o
entidades administrativos incluye, no solo lo expresamente definido en la ley, sino
todo aquello que sea necesario para el cumplimiento de sus funciones {(...)”;
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Que, el articulo 130 del Cédigo Organico Administrativo, dispone: “Competencia
normativa de caracter administrativo. Las maximas autoridades administrativas tienen
competencia normativa de caracter administrativo Unicamente para regular los
asuntos internos del érgano a su cargo, salvo los casos en los que la ley prevea esta
competencia para la maxima autoridad legislativa de una administracioén publica (...)”;

Que, el articulo 77 de la Ley Organica de la Contraloria General del Estado,
determina que: “Los Ministros de Estado y las maximas autoridades de las
instituciones del Estado, son responsables de los actos, contratos o resoluciones
emanados de su autoridad (...)”; y, sehala entre las atribuciones y obligaciones
especificas del titular de la entidad: “(...) e) Dictar los correspondientes reglamentos y
demas normas secundarias necesarias para el eficiente, efectivo y econdmico
funcionamiento de sus instituciones’,

Que, articulo 38 de la Ley Orgéanica de Proteccion de Datos Personales, dispone:
“(...) El mecanismo gubernamental de seguridad de la informacion debera incluir las
medidas que deban implementarse en el caso de tratamiento de datos personales
para hacer frente a cualquier riesgo, amenaza, vulnerabilidad, accesos no
autorizados, pérdidas, alteraciones, destruccién o comunicacion accidental o ilicita en
el tratamiento de los datos conforme al principio de seguridad de datos personales. El
mecanismo gubernamental de seguridad de la informacion abarcara y aplicara a
todas las instituciones del sector publico, contenidas en el articulo 225 de la
Constitucion de la Republica de Ecuador, asi como a terceros que presten servicios
publicos mediante concesion, u otras figuras legalmente reconocidas. Estas, podran
incorporar medidas adicionales al mecanismo, gubernamental de seguridad de la
informacion’;

Que, la Ley Organica de Telecomunicaciones en el articulo 140 prescribe: “El
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la
Informacion es el drgano rector de las telecomunicaciones y de la sociedad de la
informacion, informatica, tecnologias de la informacion y las comunicaciones y de la
seguridad de la informacion. A dicho drgano le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales dreas para el desarrollo de la
sociedad de la informacion, de conformidad con lo dispuesto en la presente Ley, su
Reglamento General y los planes de desarrollo que se establezcan a nivel nacional.
Los planes y politicas que dicte dicho Ministerio deberan enmarcarse dentro de los
objetivos del Plan Nacional de Desarrollo y seran de cumplimiento obligatorio tanto
para el sector publico como privado”;

Que, la Ley Organica para la Transformacion Digital y Audiovisual en el articulo 17
sefala que: “La seguridad digital es el estado de confianza en el entorno digital que
resulta de la gestion y aplicacion de un conjunto de medidas proactivas y reactivas
frente a los riesgos que afectan la seguridad de las personas, la prosperidad
econdémica y social, la seguridad nacional y los objetivos nacionales en di
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entorno. Se sustenta en la articulacion con actores del sector publico, sector privado
y otros quienes apoyan en la implementacion de controles, acciones y medidas’;

Que, el articulo 18 de la Ley Organica para la Transformacién Digital y Audiovisual
dispone que: “El Marco de Seguridad Digital se constituyen en el conjunto de
principios, modelos, politicas, normas, procesos, roles, tecnologia y estandares
minimos que permitan preservar la confidencialidad, integridad, disponibilidad de la
informacion en el entorno digital administrado por las entidades de la Administracion
Publica”;

Que, el articulo 20 de la Ley Organica para la Transformacién Digital y Audiovisual
con relacién a la articulacién de la seguridad digital con la seguridad de la

informacién, indica que: “El Marco de Seguridad Digital se articula y sustenta en las
normas, procesos, roles, responsabilidades y mecanismos regulados e
implementados a nivel nacional en materia de Seguridad de la Informacion. La
Seguridad de la Informacion se enfoca en la informacion, de manera independiente
de su formato y soporte. La seguridad digital se ocupa de las medidas de la
seguridad de la informacion procesada, transmitida, almacenada o contenida en el
entorno digital, procurando generar confianza, gestionando los riesgos que afecten la
seguridad de las personas y la prosperidad econémica y social en dicho entorno”;

Que, el articulo 7 del Coédigo Organico de Organizaciéon Territorial, Autonomia vy
Descentralizacion, prevé la facultad normativa para dictar normas de caracter general
a través de ordenanzas, acuerdos y resoluciones, aplicables dentro de su
circunscripcion territorial;

Que, el literal h) del articulo 50 del Cédigo Organico de Organizacién Territorial,
Autonomia y Descentralizacion, determina como atribucion del prefecto o prefecta
provincial: “(...) Resolver administrativamente todos los asuntos correspondientes a
su cargo: expedir la estructura organico — funcional del gobierno auténomo
descentralizado provincial; nombrar y remover a los funcionarios de direccion,
procurador sindico y demas servidores publicos de libre nombramiento y remocion del
gobierno auténomo descentralizado provincial (...);

Que, el articulo 354 del Cédigo Organico de Organizacién Territorial, Autonomia y
Descentralizacién, establece que, los servidores publicos de cada gobierno auténomo
descentralizado se regiran por el marco general que establezca la ley que regule el
servicio publico y su propia hormativa;

Que, mediante Acuerdo No. MINTEL-MINTEL-2024-0003 de 8 de febrero de 2024, el
ministro de Telecomunicaciones y de la Sociedad de la Informacién, acordd en el
articulo 1: “Expedir el Esquema Gubernamental de Seguridad de la Informacién —
EGSI, Mecanismo para Implementar el Sistema de Gestion de Seguridad de la
Informacion en el Sector Publico”,
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Que, el articulo 2 del Acuerdo No. MINTEL-MINTEL-2024-0003, establece que: “El
EGSI es de implementacidn obligatoria en las entidades, organismos e instituciones
del sector publico, de conformidad con lo establecido en el articulo 225 de la
Constitucion de la Republica del Ecuador y los articulos 7 literal 0), y 20 de la Ley
Organica para la Transformacion Digital y Audiovisual; y, ademads, es de
implementacion obligatoria para terceros que presten servicios publicos mediante
concesion, u otras figuras legalmente reconocidas, quienes podran incorporar
medidas adicionales de seguridad de la informacion”;

Que, el articulo 3 del Acuerdo No. MINTEL-MINTEL-2024-0003 determina que “Las
Instituciones obligadas a implementar el EGSI realizaran la Evaluacion de Riesgos
sobre sus activos de informacion en los procesos esenciales y disenaran el plan para
el tratamiento de los riesgos de su Institucion, utilizando como referencia la “GUIA
PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION”, que es
parte del Anexo del presente Acuerdo Ministerial, previo a la actualizacion o
implementacion de los controles de seguridad de la informacion. Las instituciones
deberan elaborar anualmente el “Informe de cumplimiento de la Gestion de Riesgos
de seguridad de la informacion” debidamente suscrito por el presidente del Comité de
Seguridad de la Informacion, el cual sera puesto a conocimiento de la maxima
autoridad, documento que servira de insumo para el proceso de mejora continua”,

Que, el articulo 5 del Acuerdo No. MINTEL-MINTEL-2024-0003, determina que: “Es
responsabilidad de la maxima autoridad de cada institucion, en la implementacion del
Esquema Gubernamental de Seguridad de la Informacion, conformar la estructura de
seguridad de la informacion institucional, con personal formado y experiencia en
gestion de seguridad de la informacién, asi como asignar los recursos necesarios”;

Que, el articulo 6 del Acuerdo No. MINTEL-MINTEL-2024-0003, dispone que: “...)
La méaxima autoridad designara al interior de la Institucién, un Comité de Seguridad
de la Informacién (CSl), que estara integrado por los responsables de las siguientes
dreas o quienes hagan sus veces: Planificacion quien lo presidira, Talento Humano,
Administrativa, Comunicacion Social, Tecnologias de la Informacion, Juridica y el
delegado de proteccion de datos. El Oficial de Seguridad de la Informacién asistird a
las reuniones del comité de seguridad de la informacién con voz, pero sin voto {(...)"

Que, el articulo 8 del Acuerdo No. MINTEL-MINTEL-2024-0003, determina que ‘La
maéxima autoridad designard al interior de su Institucion a un funcionario como Oficial
de Seguridad de la Informacion (OSl) y cuya designacion deberd ser comunicada
inmediatamente a la Subsecretaria de Gobierno Electronico y Registro Civil del
MINTEL, a través de las herramientas que para el efecto se utilicen. El Oficial de
Segquridad de la Informacidn debe tener formacion o especializado y con experiencia
de al menos 2 afos en areas de seguridad de la informacion, ciberseguridad,
funcionario de carrera (de preferencia del nivel jerarquico superior), podra ser el
responsable del area de Seguridad de la Informacion (en el caso de existir) y dicha
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drea no debe pertenecer a las areas de procesos, riesgos, administrativo, financiero
y tecnologias de la informacion (...)”;

Que, la Guia para la implementacion del Esquema Gubernamental de Seguridad de
la Informacién, en el Titulo “RESPONSABILIDADES DE LA SEGURIDAD DE LA
INFORMACION EN LAS INSTITUCIONES DEL SECTOR PUBLICO”, estipula lo

siguiente: “Maxima autoridad (Alta direccion) Es responsabilidad de la maxima
autoridad de cada institucion, conformar la Estructura de Seguridad de la Informacion
Institucional, con personal formado y experiencia en gestion de seguridad de la
informacion, asi como asignar los recursos necesarios. Ademas, debera designar al
interior de la Institucion: 1. Al Comité de Seguridad de la Informacién (CSl) y; 2. Al
Oficial de Seguridad de la Informacién (OSI)”;

Que, la Directora de Planificaciéon Institucional, mediante memorando No. PCG-DPI-
2025-0213-M de 09 de abril de 2025 dirigido a la Prefecta Provincial, solicita que:
“(...)este contexto me permito remitir a Usted, el Informe para la Implementacion del
Esquema de Seguridad de la Informacion, en el cual se concluye que: "Con
fundamento en los antecedentes expuestos y el andlisis técnico desarrollado en el
presente informe, se recomienda: 1. La expedicion de una Resolucion Administrativa
por parte de la Maxima Autoridad para conformar formalmente el Comité de
Seguridad de la Informacidn y establecer sus responsabilidades conforme al marco
normativo vigente. (...)";

Que, la trazabilidad del memorando No. PCG-DPI-2025-0213-M de 09 de abril de
2025, la Maxima Autoridad Institucional dispuso lo siguiente: “(...) autorizado,
proceder.”;

Que,la seniora Marcela Paola Aguinaga Vallejo, mediante acto administrativo
contenido en la Accién de Personal No. 0996-PG-DPTH-2023, de 15 de mayo de
2023, asumi6 el cargo de Prefecta Provincial del Guayas, conforme lo disponen los
articulos 9 y 50 literal h) del Codigo Organico de Organizacién Territorial, Autonomia y
Descentralizacién; y,

En ejercicio de sus atribuciones y facultades que le confiere la legislacion vigente,

RESUELVO:

“ESQUEMA GUBERNAMENTAL DE IMPLEMENTACION DEL SISTEMA DE
SEGURIDAD DE LA INFORMACION DEL

GOBIERNO AUTONOMO DESCENTRALIZADO PROVINCIAL DEL GUAYAS”

CAPITULO |

OBJETO, AMBITO y DEFINCIONES
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Art. 1.- Objeto. - El objetivo de la presente Resolucién, es la de garantizar y facilitar
la implementacion de las iniciativas de seguridad de la informacién en la institucion; y,
determinar los responsables del control y seguimiento en su aplicacién.

Art. 2.- Ambito. - Las disposiciones de la presente Resolucién son de aplicacion
obligatoria para el Oficial de Seguridad de Informacién (OSI) y para todos los
miembros del Comité de Seguridad de la Informaciéon. De igual forma, las
disposiciones que sean emitidas por el Comité, seran de cumplimiento obligatorio
para todos los servidores y trabajadores del Gobierno Auténomo Descentralizado
Provincial del Guayas.

Art. 3.- Definiciones. — Para efectos de una mejor comprension del contenido de la
presente resolucidén, se considera pertinente y oportuno establecer las siguientes
definiciones:

a. Comité de Seguridad de la Informacién (CSl): Es el 6rgano integrado
por representantes de diferentes areas del Gobierno Auténomo
Descentralizado Provincial del Guayas.

b. Oficial de Seguridad de Informacion (OSI): Es el funcionario designado
por la Maxima Autoridad del Gobierno Autébnomo Descentralizado
Provincial del Guayas, quién debera acreditar tener formaciéon o
especializacién y con experiencia de al menos 2 afos en areas de
seguridad de la informacién, ciberseguridad, funcionario de carrera (de
preferencia del nivel jerarquico superior) cuyas competencias se
encuentran descritas en la presente Resolucién; en la normativa del ente
rector del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién y, demas normativa vigente.

c. Delegado de Proteccion de Datos (DPD): Es el funcionario delegado
por la Maxima Autoridad de la Prefectura del Guayas, designado para
informar al responsable o al encargado del tratamiento de datos, sobre
sus obligaciones legales en materia de proteccidbn de datos; velar o
supervisar el cumplimiento normativo al respecto; cooperar con la
Autoridad de Proteccién de Datos Personales, sirviendo como punto de
contacto entre esta y la entidad responsable del tratamiento de datos; vy,
formar parte del Comité de Seguridad de la Informacién (CSl).

CAPITULOII
—
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Del Oficial de Seguridad de Informacién (OSI) y del Comité de Seguridad de la
Informacién (CSI)

Art. 4. Oficial de Seguridad de Informaciéon (OSI): Designese al Subdirector de
Planificacion y Ordenamiento Territorial, de la Direccién de Planificacién Institucional
del del Gobierno Auténomo Descentralizado Provincial del Guayas, como Oficial de
Seguridad de la Informacion de la Prefectura del Guayas, quien debera cumplir con
las responsabilidades dispuestas por el MINTEL, y demas normativa vigente.

Art. 5.- De las responsabilidades del Oficial de Seguridad de la Informacion. - El
Oficial de Seguridad de la Informacion, tendrd las siguientes atribuciones vy
responsabilidades:

a. ldentificar y conocer la estructura organizacional de la institucion;

b. Identificar las personas o instituciones publicas o privadas, que de alguna
forma influyen o impactan en la implementacién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI);

C. Implementar y actualizar el EGSI en la institucion;

d. Elaborar y coordinar con las areas respectivas las propuestas para la
elaboracién de la documentacion esencial del EGSI;

e. Elaborar, asesorar y coordinar con los funcionarios, la ejecucién del Estudio
de Gestién de Riesgos de Seguridad de la Informacién en las diferentes
areas;

f. Elaborar y coordinar el Plan de Concienciacién en Seguridad de la
Informacién basado en el EGSI, con las areas involucradas que intervienen
y en coordinacién con la Gestién de Comunicacion e imagen institucional;

g. Fomentar la cultura de seguridad de la informacion en la institucion, en
coordinacion con las areas respectivas;

h. Elaborar el plan de seguimiento y control de la implementacion de las
medidas de mejora o acciones correctivas y coordinar su ejecucién con las
areas responsables;

a. Coordinar la elaboracién de un Plan de Recuperacién de Desastres (DRP),
con el area de Tecnologia de la Informacion y las areas claves involucradas,
para garantizar la continuidad de las operaciones institucionales ante una
interrupcion;

j. Elaborar el procedimiento o plan de respuesta para el manejo de los
incidentes de seguridad de la informacién presentados al interior de la
institucion;

k. Coordinar la gestion de incidentes de seguridad de la informacion con nivel
de impacto alto y que no pudieran ser resueltos dentro de la institucién, a
través del Centro de Respuestas a Incidentes Informaticos (CSIRT) sectorial
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y/0 nacional;

|. Coordinar la realizacion periédica de revisiones internas al EGSI, asi como,
dar seguimiento en corto plazo a las recomendaciones que hayan resultado
de cada revision;

m. Mantener toda la documentacion generada durante la implementacion,
seguimiento y mejora continua del EGSI, debidamente organizada vy
consolidada, tanto politicas, controles, registros y otros;

n. Coordinar con las diferentes areas que forman parte de la implementacion
del Esquema Gubernamental de Seguridad de la Informacién, la
verificacion, monitoreo y el control del cumplimiento de las normas,
procedimientos politicas y controles de seguridad institucionales
establecidos de acuerdo con las responsabilidades de cada éarea;

0. Informar al Comité de Seguridad de la Informacién, el avance de la
implementacion del EGSI, asi como también las alertas que impidan su
implementacion;

p. Previa la terminacién de sus funciones el Oficial de Seguridad de la
Informacion realizard la entrega recepcion de la documentacién generada al
nuevo Oficial de Seguridad de la informaciéon y de la transferencia de
conocimientos propios de la institucion adquiridos durante su gestion. En
caso de ausencia del nuevo Oficial de Seguridad de la Informacién (OSI), la
documentacion sera entregada al Comité de Seguridad de la Informacién;
procedimiento que serd constatado por la Unidad de Administracién de
Talento Humano, previo el cambio del oficial de seguridad de la informacion;

g. Administrar y mantener el EGSI mediante la definicion de estrategias,
politicas, normas y controles de seguridad, siendo responsable del
cumplimiento el propietario de la informacién del proceso; y,

r. Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién.

Art. 6.- Del Comité de Seguridad de la Informacion (CSI). - Créase el Comité de
Seguridad de la Informacién (CSI) del Gobierno Auténomo Descentralizado
Provincial del Guayas, el cual estara integrado por los funcionarios titulares de las
siguientes unidades provinciales:

¢ Direccién de Planificacion Institucional, quién lo presidira;

e Direccién de Talento Humano;

e Direccién Administrativa;

¢ Direccién de Comunicacion Social;

¢ Direccién de Tecnologias de la Informaciéon y Comunicacion;

e Procuraduria Sindica;
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e Oficial de Seguridad de la Informacién, con voz, pero sin voto, quien
ejerceréa la Secretaria del Comité; v,

e Delegado de Proteccién de Datos.

Art. 7.- Responsabilidades del Comité. - Las responsabilidades del Comité de
Seguridad de la Informacién son las siguientes:

a. Establecer los objetivos de la seguridad de la informacion, alineados a los
objetivos institucionales;

b. Gestionar la implementacién, control y seguimiento de las iniciativas
relacionadas a seguridad de la informacion;

C. Gestionar la aprobacién de la politica de seguridad de la informacion
institucional, por parte de la maxima autoridad de la Institucion;

d. Aprobar las politicas especificas internas de seguridad de la informacion,
gue deberan ser puestas en conocimiento de la maxima autoridad;

€. Realizar el seguimiento del comportamiento de los riesgos que afectan a los
activos y recursos de informacidn frente a las amenazas identificadas;

f. Conocer y supervisar la investigacién y monitoreo de los incidentes relativos
a la seguridad de la informacidn, con nivel de impacto alto de acuerdo con la
categorizacién interna de incidentes;

g. Coordinar la implementacién de controles especificos de seguridad de la
informacidn para los sistemas o servicios, con base al EGSI;

h. Promover la difusion de la seguridad de la informacién dentro de la
institucion;
a. Coordinar el proceso de gestién de la continuidad de la operacién de los

servicios y sistemas de informacidn de la institucidn frente a incidentes de
seguridad de la informacion;

j. El Comité deberd reunirse ordinariamente de forma bimestral y
extraordinariamente en cualquier momento previa convocatoria;

k. Informar semestralmente a la méaxima autoridad los avances de la
implementacion y mejora continua del EGSI; y,

|. Las demds que le sea asignadas, por parte de autoridad competente.

Art. 8.- Responsabilidades del Presidente del Comité. — El presidente del Comité
de Seguridad de la Informacién tendrda las siguientes atribuciones vy
responsabilidades:

a. Representar oficialmente al Comité de Seguridad de la Informacién;

b. Presidir y dirigir las sesiones ordinarias y extraordinarias del Comité;

C. Velar por el cumplimiento de las responsabilidades del Comité;
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d. Suscribir los documentos y decisiones que adopte el Comité;

e. Suscribir con el secretario del Comité, las actas de las sesiones y
resoluciones;

f. Convocar, directamente o a través de Secretaria, a las reuniones del
Comité;

g. Disponer a Secretaria la verificacion del quérum de las sesiones;

h. Someter a votacién los temas tratados en el orden del dia;

a. Ejercer voto dirimente en las decisiones en las que hubiere empate en
las votaciones de los miembros del Comité;

j. Suspender, clausurar la sesion, o cambiar la fecha y hora de la
convocatoria por falta de quérum;

K. Cumplir y hacer cumplir las resoluciones emitidas por el Comité; y,
|. Las demads conferidas por la normativa vigente.
Art. 9.- Responsabilidades del Secretario del Comité. - El Secretario (a) del

Comité de Seguridad de la Informacién, tendrd las siguientes atribuciones vy
responsabilidades:

a. Verificar el qudrum, asi como recibir y proclamar las votaciones, a
peticién de la Presidencia;

b. Llevar el registro de asistencia de las sesiones del Comité;
C. Elaborar las actas de las sesiones del Comité;

d. Suscribir las resoluciones y las actas del Comité, previa aprobacion
de sus miembros;

e. Remitir las convocatorias a sesiones del Comité, orden del dia y
demas documentacién, segun lo dispuesto por el Presidente;

f. Preparar y enviar las comunicaciones que se dirijan a otras entidades;

g. Presentar a consideracion del Presidente del Comité, el temario para
la formulacién del orden del dia de las sesiones ordinarias y
extraordinarias;

h. Presentar para conocimiento y revision del Presidente del Comité, asi
como de sus miembros, informes sobre la gestion del Comité, en los
gue ademas hard constar el avance y cumplimiento de las
resoluciones aprobadas por el Comité;

a. Conferir copias simples o certificadas de los documentos del Comité,
previa autorizacién escrita del Presidente y previa solicitud escrita de
la parte interesada;

j. Llevar el archivo de las actas, resoluciones y demds documentos
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concernientes al Comité;
K. Preparar informes y demas informacion que requiera el Presidente;

|. Apoyar al Presidente, en el cumplimiento de sus deberes y
atribuciones;

M. Solicitar a las distintas unidades de la institucién la informacion
requerida para la adecuada gestion del Comité;

Nn. Participar con voz, pero sin voto, en las sesiones del Comité; y,

0. Las demas que le asigne la normativa vigente.

Art. 10.- Responsabilidades y atribuciones de los miembros del Comité de
Seguridad de la Informacion. - Es responsabilidad de los miembros del Comité de
Seguridad de la Informacién del Gobierno Auténomo Descentralizado Provincial del
Guayas lo siguiente:

a. Asistir puntualmente a las sesiones ordinarias y extraordinarias del
Comité;

b. Participar en las exposiciones y deliberaciones que se traten en el
Comité;

C. -Recibidas las actas de reunién en un plazo no mayor a tres dias
habiles, remitir las observaciones pertinentes;

d. Presentar al Presidente del Comité, cuando fuere el caso, propuestas
para incluir o modificar el orden del dia de las sesiones; y,

€. Suscribir las actas del Comité.

CAPITULO Il

DEL PROCEDIMIENTO PARA CONVOCATORIA DE LAS SESIONES DEL
COMITE DE SEGURIDAD DE LA INFORMACION

Art. 11.- De las sesiones. — Las sesiones del Comité de Seguridad de la Informacién
seran ordinarias y extraordinarias, su instalacién y desarrollo se realizaran de forma
presencial o de forma telematica. Las sesiones ordinarias se realizaran de forma
bimestral previa convocatoria; y, extraordinaria por requerimiento escrito y justificado
de cualquier de los miembros del Comité.

Art. 12.- De la convocatoria a sesiones ordinarias. - La convocatoria a sesiones
ordinarias del Comité las realizard el Secretario del Comité, por disposicion del
Presidente y sera notificado de forma fisica o electrénica a cada uno de los miembros
del Comité de Seguridad de la Informacién, con al menos tres (3) dias habiles de
anticipacion, debiendo detallar en la convocatoria la fecha, hora de la sesion, asi
como el orden del dia y el lugar en que se llevara a cabo, para lo cual se debera
adjuntar la documentacion pertinente. En caso de que la sesion se realice por medi
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telematicos, la convocatoria especificard el medio o aplicativo para desarrollar la
sesion, y los miembros podran participar de forma fisica o virtual en cada sesion.

Adjunto a la convocatoria, se enviara a los miembros los documentos que deban ser
tratados en la correspondiente sesién.

El orden del dia aprobado por el Presidente del Comité de Seguridad de la
Informacién o su delegado, podra ser modificado al inicio de la sesién por solicitud de
cualquiera de sus miembros y con el voto favorable de la mayoria de los presentes.

Art. 13.- De las sesiones extraordinarias. — Las sesiones extraordinarias se
realizaran previa convocatoria de la secretaria del Comité, por peticion de cualquiera
de los miembros del Comité, previa convocatoria aprobada por el presidente del
Comité, y seran notificados a través de los medios fisicos o electrénicos a todos los
miembros del Comité de Seguridad de la Informacién con al menos un (1) dia habil de
anticipacion. La convocatoria deberéa detallar la fecha y hora de la sesién, asi como el
orden del dia y el lugar en que se llevard a cabo, y si se realiza por medios
telematicos, debera especificarse el medio o aplicativo en que se llevara a cabo la
sesion, y los miembros podran participar de forma fisica o virtual en cada sesion.

Art. 14.- De la instalacion de las sesiones. - EI Comité se instalard con la
presencia fisica o asistencia telematica de al menos, la mitad mas uno de sus
miembros que tienen voto. En caso de no contar con el quérumrequerido, se
concedera un periodo de diez (10) minutos de espera para la instalacion de la sesion.
En el evento de no poder instalarse la sesién por falta de quérum, se procedera a
realizar una nueva convocatoria. De lo anotado, el/la secretario(a) del Comité debera
dejar constancia en el acta respectiva.

Art. 15.- De la asistencia a las sesiones. — La asistencia de los miembros del
Comité de Seguridad de la Informacién a las sesiones ordinarias y extraordinarias
tendrd el carécter obligatorio. En caso de ausencia de cualquiera de los miembros,
esta deberd ser justificada por escrito ante el presidente del Comité.

Art. 16.- Ausencias y suplencias. - En caso de impedimento para asistir a una
sesion por parte de los miembros del Comité de Seguridad de la Informacién (CSI)
del Gobierno Auténomo Descentralizado Provincial del Guayas, éstos justificaran su
ausencia por escrito al Presidente y al Secretario del Comité de Seguridad de la
Informacién, pudiendo designar un delegado que lo represente con voz y voto, segun
corresponda, en esa ocasion.

Art. 17.- Excusa o recusacion. - Cualquiera de los miembros del Comité de
Seguridad de la Informacién puede excusarse del conocimiento y decision de uno o
mas puntos del orden del dia, por las siguientes causas:

a. Tener interés personal o profesional en el asunto;

b. Mantener relaciones comerciales, societarias o financieras, directa o
indirectamente, con contribuyentes o contratistas de cualquier institucion del
Estado, en los casos en que el servidor publico, en razén de sus funciones,
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deba atender personalmente dichos asuntos;

C. Ser pariente hasta el cuarto grado de consanguinidad o segundo de afinidad
de cualquiera de los interesados, de su representante legal, mandatario o
administrador;

d. Tener amistad intima, enemistad manifiesta, conflicto de intereses o
controversia pendiente, con la persona interesada;

€. Haber intervenido como representante, perito o testigo en el procedimiento
del que se trate; y,

f. Tener relacion laboral con la persona natural o juridica interesada en el
asunto o haber prestado servicios profesionales de cualquier tipo y en
cualquier circunstancia o lugar, en el afo inmediato anterior.

De igual manera, cualquiera de los miembros del Comité de Seguridad de la
Informacidn podra recusar a otro miembro del Comité, para que intervenga y decida
sobre uno o mas puntos del orden del dia, por las mismas causas sefaladas en este
articulo.

En caso de que el Presidente del Comité de Seguridad de la Informacion o su
delegado se excuse o sea recusado, asumira la presidencia para el tratamiento del
punto del orden del dia, el miembro que defina la mayoria de los integrantes
presentes.

Art. 18.- Invitados. - Para cualquier punto del orden del dia, se podra solicitar la
comparecencia de servidores de la Prefectura del Guayas o de cualquier otra entidad
publica o personas naturales o juridicas de derecho privado, cuya participacién se
considere importante.

Art. 19.- Quorum. - Las sesiones del Comité se declararan instaladas con al menos
la mitad mas uno de los miembros del Comité, de los cuales deberan constar el
presidente, secretario(a) y el Oficial de Seguridad de la Informacién. El quérum para
instalar una sesiéon se constituird con la presencia fisica o a través del sistema de
video conferencia. La asistencia de sus integrantes serd obligatoria; aspecto que serd
dispuesto por el presidente y notificado por el/la secretario(a) del Comité a sus
miembros.

Art. 20.- Orden del dia. - El orden del dia sera elaborado por el/la secretario(a) del
Comité, de acuerdo con las necesidades y solicitudes que formulen los miembros del
Comité. Una vez instalada la sesién del Comité con el quérum, se dard lectura al
orden del dia propuesto, el cual podrd ser modificado por mocién justificada de uno
de los miembros y la aceptacién unanime del Comité.
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Art. 21.- Votacion. - Una vez tratado y discutido el tema previsto en el orden del dia,
se dispondré al/el secretario(a) tomar la votacién correspondiente. El voto razonado
sobre la mocién serd afirmativo o negativo, los miembros del Comité de Seguridad de
la Informacién no podran votar en asuntos de interés personal, se mantendrd la ética
y un accionar transparente. Se procurara que las decisiones del Comité se las adopte
por consenso. En caso de no llegar a un consenso, las decisiones se adoptaran por
la mitad mas uno de los miembros que se encuentren presentes en la sesion
ordinaria o extraordinaria. En caso existir un empate, el Presidente del Comité tendra
el voto dirimente.

DISPOSICIONES GENERALES

PRIMERA. -La Direccion de Talento Humano verificara que el Subdirector de
Planificacion y Ordenamiento Territorial de la Direccién de Planificaciéon Institucional
del Gobierno Auténomo Descentralizado Provincial del Guayas, cumpla con el perfil
para ser Oficial de Seguridad de la Informacion de la Prefectura del Guayas, de
conformidad a lo dispuesto en el articulo 8 del Acuerdo No. MINTEL-MINTEL-2024-
0003, esto es, tener la formacion y la experiencia de al menos 2 anos en areas de
seguridad de la informacién o ciberseguridad.

SEGUNDA. - En caso de surgir o existir cualquier duda en la aplicacién o ejecucion
de la presente resolucion, estas serdn conocidas y resueltas por el Comité de
Seguridad de la Informacion.

TERCERA. - En todo lo no contemplado en la presente Resolucion, el Comité de
Seguridad de la Informacion y el Oficial de Seguridad de la Informacion se sujetaran
a lo dispuesto en el Acuerdo Ministerial MINTEL-MINTEL-2024-0003 y deméds
disposiciones conexas emitidas por las autoridades competentes.

DISPOSICIONES FINALES

PRIMERA. - Encérguese a la Direccion de Planificacion Institucional la ejecucion de
la presente resolucion.

SEGUNDA. - Encargar a la Secretaria General, la notificacién de la presente
Resolucién a las Direcciones enunciadas en el articulo 3 del Acuerdo No. MINTEL-
MINTEL-2024-0003, asi como su publicacion en la respectiva Gaceta Oficial.

De igual forma, la Secretaria General estard encargada de la comunicacion a la
Subsecretaria de Gobierno Electronico y Registro Civil del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién, de la presente designacién
del Oficial de Seguridad de la Informacién de la Prefectura del Guayas a través de las
herramientas que para el efecto se utilicen.

TERCERA. - Disponer a la Direccion de Tecnologias de la Informacién vy
Comunicacion - TICS, la publicacion de esta Resolucion en la pagina web
institucional.
—
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CUARTA. - La presente Resolucion entrard en vigencia a partir de su notificacion.

Dado y firmado en el despacho de la sefiora Prefecta Provincial del Guayas.
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